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1. Uvod

Tato prirucka je pomocnym materialem pro uZivatele sluzby Internetového
bankovnictvi pro klienty FCM BANK Praha, od$tépny zavod, ICO: 14411938,
se sidlem Celetnd 969/40, Staré mésto, 110 00 Praha 1, zapsano v
obchodnim rejstfiku vedeném u Méstského soudu v Praze pod spravni
znackou A 79957(dale jen “FCM BANK”). Jejim cilem je ulehdit uzivatelim
praci a orientaci v Internetovém bankovnictvi a informovat je, jak bezpecné
pouzivat Internetové bankovnictvi.

Podrobné informace jsou uvedeny v Podminkach vkladového uctu pro ceské
klienty uloZzené na webovych strankach FCM BANK (www.fcmbankpraha.cz).
V pripadé jakychkoli problému vyuzijte klientské linky +420 774 886 068.

Pro naméty, podnéty, pfipominky vyuzijte e-mail czcare@fcmbank.com.mt

Na domovské strance internetového bankovnictvi si v prihlasovacim menu
vpravo nahore mlzete zvolit jazyk oznaceny symbolem vlajky — CZ (¢estina),
EN (anglictina), DE (némcina).
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2. Doporucené technické vybaveni
Internetové bankovnictvi je webova aplikace a nevyzaduje zadnou instalaci.
Pro spolehlivé fungovani doporucujeme:

e aktualni operacni systém (Windows 10/11, macOS nebo Linux);

e aktualni verzi moderniho prohlize¢e — Google Chrome, Microsoft Edge,
Mozilla Firefox nebo Safari;

¢ mobilni telefon schopny pfijimat SMS na Cisle registrovaném v bance —
je potieba pri kazdém pftihlaseni a pro potvrzeni plateb.
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3. Zasady bezpecnosti pfi pouzivani internetového bankovnictvi
Vazeny kliente, nize jsme pro Vas pfipravili seznam nejcastéjsich hrozeb, na
které byste si mél dat pozor pfi obsluze Uctu pres Internetové bankovnictvi.

KOMUNIKACE
S FCM BANK komunikujte vyhradné na e-mailové adrese:
czcare@fcmbank.com.mt nebo na telefonnim Cisle +420 774 886 068.

FCM BANK nikdy nepoZaduje zasilani hesel, PIN kédl nebo identifikac¢nich
Cisel klientd.

PRIHLASOVANI
DGsledné dodrzujte pravidlo — NEPROZRAZOVAT NIKDY A NIKOMU SVE
PRIHLASOVACI UDAIJE. Tyto Udaje musi byt jedineéného charakteru, a proto
je nepouzivejte v jinych pripadech, napf. e-shopech nebo pro pftistup do
socialnich siti. Nezaznamenavejte si je v oteviené podobé do poznamek
apod.
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Sva hesla neodvozujte ze svych jmen, telefonnich cisel, data narozeni a
provadéjte jejich obménu. Jak zménit heslo, je uvedeno v kapitole ,,Zména
hesla“.

ZAKERNY PHISHING
Pozor na mozné zneuziti Internetového bankovnictvi prostifednictvim
socialni sité, jako je napt. Facebook. Pachatelé se jejim prostfednictvim snazi
vyldkat autorizacni kody.
Podvodnik oslovi klienta z profilu nékterého z jeho pratel, Ze ma problém
s telefonem.
Nasledné klienta pozada, zda si mlizZe nechat poslat ,SMS kéd“ na jeho
telefon s tim, aby mu jej klient preposlal. Tato SMS vsak ve skutecnosti
obsahuje ovérovaci kéd klienta a jejim preposlanim klient umozni
podvodnikovi prihlasit se nebo autorizovat platbu z jeho vlastniho uctu.
Skutecny majitel profilu, z néhoz podvodnik klienta oslovil, o podvodu
zpravidla viibec netusi.
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Na podobné Z7ddosti v zadném pripadé nereagujte a nikdy nikomu
nepreposilejte ovérfovaci kody. Pokud jste to jiz udélali, okamzité
kontaktujte klientskou linku.

Stejné tak nereagujte na e-maily, SMS ani zpravy s odkazy, pres které se
mate ,prihlasit“ do internetového bankovnictvi — adresu vzidy zadavejte
sami nebo pouzijte vlastni zalozku v prohlizeci.

PODVRZENE STRANKY
Ujistéte se pred prihlasovanim, Zze se nachazite na oficidlnich webovych
strankach FCM BANK Internetového bankovnictvi ibanking.fcmbank.com.mt

ovérenych certifikitem na jméno FCM BANK. V opacném pfripadé
kontaktujte nasi infolinku.
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S POCITACEM A TELEFONEM BEZPECNE

Spéchate se zadanim platby? Dlsledné rozvazte, zda je bezpectné prihlaSovat
se do internetového bankovnictvi z pocitace Vaseho znamého nebo z
verejné pristupného zatizeni (knihovna, internetova kavarna, hotel). Nikdy
nemUlzete védét, zda v zafizeni nezUstal Skodlivy program, ktery si
zapamatuje Vase pfihlasovaci udaje nebo Vas prfesméruje na podvrzenou
stranku.

Svij pocitac i telefon udrZujte aktualizované (operacni systém, prohlizec,
antivirovy program), chrante je heslem nebo PINem a pokud mozno
pouzivejte pro béZznou praci samostatny Ucet bez administratorskych prav.
Po ukonceni prace se vidy odhlaste tlac¢itkem Odhlasit a zaviete prohlizec.
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4. Prvni prihlaseni do internetového

bankovnictvi
1. Pro vstup do internetového bankovnictvi zadejte Prihlageni
adresu ibanking.fcmbank.com.mt

Internetoveé bankovnictvi

2. Zadejte Vase uzivatelské jméno, které Vam bylo
zaslano prostfednictvim e-mailu a jednordzové
heslo, které Vam bylo zasldano prostrednictvim
SMS zpravy. Kliknéte na tlacitko Pokracovat.
Upozornéni: pokud pfi prvnim prihldsSeni zaddte
jednordzové heslo trikrdt za sebou chybné,
pristup se trvale zablokuje. V takovém pripadé
kontaktujte svého bankére, ktery Vam vystavi nové prihlasovaci udaje.
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1. Vyplrite poZadovana pole.
e Zadejte nové heslo (nové heslo si
zapamatujte, budete jej potrebovat
pfi dalsim pfihlaseni). Nové heslo Pro prihlasent je nutné zmanit své pavodni

heslo. Nové heslo musi mit alespon 10

Internetové bankovnictvi

Zmeéna hesla

musi mit alespon 10 znakl a X ,
L. ) , znak( a obsahovat 1 éislo a 1 velké
obsahovat velka i mald pismena a pismeno.
alespon jednu cislici.
e Potvrdte Vase nové heslo.

e Kliknéte na tlacitko Zménit heslo. [ Potwrditnové heslo. ————————————————

2. Objevi se potvrzujici zprava. Pro pfrihlaseni do
internetového bankovnictvi je nutné pouzit nové
nastavené heslo.
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3. Pro pokracovani je vyZzadovan ovérovaci kéd. Ovérovaci kod Vam bude
zaslan na mobilni telefon prostfednictvim SMS zpravy — na telefonni cislo,
které je uvedeno jako autorizacni kontakt. SMS zprdva pochazi od FCM Bank
a obsahuje Sestimistny ovérovaci kod.

Vase overovaci heslo je:
1N
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4. Zadejte Vas ovérovaci kod.

Internetové bankovnictvi

Telefonické ovéreni

SMS kdd byl zaslan na vase telefonni ¢islo.
Pro Vase ovéfeni a nasledné prihlaseni do
Internetového Bankovnictvi tento kad
prosim vypliite do pole niZe.

Ovéfeni e-mailem
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5. Po UspésSném prihlaseni budete presmérovani na domovskou stranku.

£ FCM BANK Platba v

Aktiva

Bankovni Gty

1,250.00 EUR

MT TOP Saver Account PRO (EUR)

1,250.00 EUR 1,250.00 EUR

Terminované vklady
Sménné kurzy k EUR

MT Fixed Term Deposit 1Y (EUR) 10,000.00 EUR
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5. Prihlaseni do internetového bankovnictvi
1. Zadejte VaSe uZivatelské jméno a heslo. Kliknéte Internetové bankovnictvi
na tlacitko Pokracovat.
Upozornéni: po trech chybnych zaddnich hesla za
sebou je pristup na 15 minut zablokovdn; poté se
muZete prihldsit znovu.

Piihlasens
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2. Ovérovaci kéd Vam bude zaslan na mobilni telefon prostfednictvim SMS
zpravy — na telefonni Cislo, které je uvedeno jako autorizacni kontakt.
SMS zprava bude zaslana z FCM Bank a obsahuje Sestimistné Cislo.

Vase overovaci heslo je:
11N
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3. Zadejte Vas ovérovaci kod a potvrdte. Nyni se prihlasite do svého
internetového bankovnictvi.

Internetové bankovnictvi
Telefonické ovéfeni
SMS kéd byl zaslan na vade telefonni &islo.

Pro Va$e ové&feni a nasledné pfihlaseni do
Internetového Bankovnictvi tento kéd

prosim vypliite do pole niZe.
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4. Po Uspésném prihlaseni budete pfesmérovani na domovskou stranku.

L FCM BANK Platba v

Bankovni Géty

11,250.00 EUR

MT TOP Saver Account PRO (EUR) 1250.00 EUR 1250.00 EUR

& Terminované vklady

Sménné kurzy k EUR

MT Fixed Term Deposit 1Y (EUR) 2.78% 10,000.00 EUR
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Disponentska prava

Pokud mate nastavena disponentskd opravnéni také pro dalsi ucty (korporatni
i retailové), bude Vam po prihlaseni zobrazen seznam dostupnych Gct

Pro pokracovani prosim zvolte jeden z Gc¢tll a potvrdte

Po vybéru Ize profily prepinat primo v hornim menu IB, bez nutnosti odhlaseni
a prihlaseni
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Select profile / company

Vojtech Novak

EFGH TRADING LTD

NOVA STEEL s.r.0.

a ABCD PVTLTD
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Vv

N

Vojtech Novak

ABCDPVTLTD

EFGH TRADING LTD

NOVA STEEL s.r.o.
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7. Domovska stranka a prehled Uct
Po prihlaseni se zobrazi domovska stranka (Pfehled) s celkovym pohledem
na Vase produkty. Cisla v obrazku odkazuji na popis pod nim.

LFCMBANK @ Platba v

o o Aktiva

Bankovni G&ty 9

11,250.00 EUR

MT TOP Saver Account PRO (EUR) 1.250.00 EUR 1.250.00 EUR

& Terminované vklady @

Sménné kurzy k EUR @

MT Fixed Term Deposit 1Y (EUR)
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Hlavni menu — Prehled (domovska stranka) a Platba (zadani platby, viz
kapitola , Provedeni platby“).

Zabezpecené zpravy — komunikace s bankou; nova neprectena zprava je
oznacena Cervenou teckou u ikony (viz kapitola ,,Sprdva zabezpecenych
zprav“).

Upozornéni — ozndmeni banky uréend Vam.

Volba jazyka — kliknutim na vlajku prepnete jazyk internetového
bankovnictvi (CZ, EN, DE).

Prihlaseny uzivatel — jméno prihlasené osoby; pokud mate pristup k vice
profillim, zde prepindte mezi nimi (viz kapitola ,,Disponentska prava“).
Odhlaseni — relaci vidy ukoncete timto tladitkem, nikoli pouhym
zavienim prohlizece.

Celkova hodnota aktiv — soucet zUstatkd vSech Vasich produktu
prepocteny na EUR.

Zalozky Aktiva / Pasiva — prepinani mezi prehledem vkladovych
produktl (ucty, terminované vklady) a uvérovych produktd.
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9. Bankovni ucty — seznam Vasich uctd s nazvem produktu, Cislem IBAN,
béZznym a disponibilnim zUstatkem.

10. Platba z uctu — rychlé zadani platby z vybraného uctu.

11. Detail uctu — kliknutim na Sipku oteviete detail uctu s poslednimi
transakcemi a vypisy (viz nize).

12. Terminované vklady — prehled Vasich vklad( s urokovou sazbou a
zUstatkem; Sipka otevre detail vkladu.

13. Sménné kurzy — orientacni kurzy vybranych mén vici EUR.

Detail uctu

Kliknutim na Sipku u uctu v prehledu otevrete jeho detail, kde naleznete:
e (islo U¢tu, ménu a aktualni zGstatek;
e posledni transakce;
e zalozku Bankovni vypisy pro staZzeni vypist (viz kapitola , Vypisy z uctu“);
e U Uvéra prehled cerpani a splatek.
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=

Provedeni platby

V hlavnim menu vyberte Platba.
Vyberte Ucet ze kterého chcete platbu provést (platby Ize provadét pouze z

vaseho vkladového Uctu) a kliknéte na tlacitko Pokracovat.

Platba

Vyberte pfijemce platby a
Easthu
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3. Zrolovaciho menu v ¢asti Pro vyberte V4as navazany bankovni ucet (tento ucet
je predvyplnény a byl uveden pfi zfizeni Gctu).

4. Vlozite pozadovanou ¢astku a ménu, kterou si prejete odeslat na Vas navazany

ucet.

Pro pokracovani kliknéte na tlacitko Pokracovat.

5.

Platba

Platebni Gdaje

100002272 MT99VALL220130

1EUR

padt
SEPA krediitni pfevod

Poplatek
SHA

Nepovinny

6. V nahledu platby jsou zobrazeny zadané platebni idaje. Zarover je Vam SMS

zpravou zaslan kéd pro potvrzeni.

S
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Platba

Autorizace

Jednorazové heslo

7. Zadejte kod, ktery jste obdrzeli formou SMS zprdvy a pokracujte stisknutim
tlacitka Potvrdit platbu.
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8. Zobrazi se Vam potvrzeni o UspésSném provedeni platby.

&
Platba byla dspé&sna

Platba byla odeslana ke zp
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9. Vypisy z uctu

1. V hlavnim menu v zaloice
Domu zvolte ucet, ke
kterému si prejete stahnout
vypis.

2. Kliknéte na zalozku
Bankovni vypisy.

3. Vedle zvoleného vypisu
kliknéte na tlacitko
,Stahnout”.  Vypis, ktery
bude vygenerovdn ve
formatu PDF, mUzete ulozit
nebo vytisknout.




Strana | 30

10. Zména hesla

1. Zména hesla je moind pouze vygenerovanim
nového hesla na uvodni obrazovce

2. Otevrete si pfihlaSovaci obrazovku a kliknéte na
Zapomenuté prihlasovaci udaje.

3. Zadejte Vase UzZivatelské ID a klepnéte na Sipku.

Internetové bankovnictvi
Zapomenuté piihlasovaci udaje

Zadejte své uzivatelské jméno, podrobnosti

vam zasleme na vasi e-mailovou adresu.

Zapomenuté uzivatelské jméno

Pokud jste zapomné vatelské jméno,
kontaktujte na é centrum na:

Pondéli a? patek 8:30 - 17:00

Pfihl&seni
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Internetové bankovnictvi

4. Obdrzite e-mail s odkazem pro vytvoreni nového
EHER
5. Na Vase telefonni cCislo bude zaslan overovaci kod Pro piihlaSent je nutné zménit své pivodni

heslo. Nové heslo musi mit alespori 10

Zména hesla

prostfednictvim SMS. 4
i . . ., .. , znaku a obsahovat 1 ¢islo a 1 velké

6. Klepnutim na link vemailu a zadani ovérovaciho pismeno.
koédu z SMS si vytvorite nové heslo. Nové heslo musi
mit alesponn 10 znakl, obsahovat velkd i mala

pismena a alespon jednu Cislici a musi se liSit od drive Poturdit nové heslo —————————————————
pouzitych hesel %




Strana | 32

11. Sprava zabezpecenych zprav (pro predavani soubor()
Pomoci zabezpecdenych zprav mlzete predavat dlvérné zpravy svému bankéfi. Je to
uzavieny kandl mezi Vami a Vasi bankou. Proto je mozné poslat jakykoli divérny
dokument véetné osobnich dokumentl. SnaZzime se reagovat co nejdfive. Pokud
spolu komunikujeme pres zabezpecené zpravy, vidy se Vam pripomeneme treti
den, Ze na Vas ¢ekd od nds odpovéd.

Prihlaste se do LFCMBANK  Pichied  Plaiba~
internetového

. , Zabezpedené zpravy
bankovnictvi a

kliknéte na ikonu
Zpravy v pravé horni
nabidce. Zde se
zobrazi vsechny
zabezpecené zpravy,
které jste odeslali
FCM Bank nebo které jste od FCM Bank obdrzeli.

S

138
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12. Odeslani zabezpecené zpravy

1. Prihlaste se do internetového bankovnictvi a kliknéte na ikonu Zpravy v pravé horni
nabidce.

2. Pro napsani zabezpecené zpravy, kliknéte na ikonu pera.

3. NapiSte zpravu a v pripadé potreby prilozte soubor (Pridat prilohu +).
4. Kliknéte na Poslat zpravu.
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13.

e

Odpovéd na zabezpecenou zpravu
Prihlaste se do internetového bankovnictvi a kliknéte na ikonu Zpravy v
pravé horni nabidce. Nova neprectena zprdva je oznacena Cervenou
teckou u ikony.
Kliknéte na zpravu, na kterou chcete odpovédét.
Kliknéte na Odpovédét.
Napiste odpovéd, v ptipadé potreby prilozte soubor a kliknéte na Poslat
zpravu.
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14. Dulezita sdéleni a aktuality

Dulezita sdéleni
Dulezitd sdéleni (napf. zména obchodnich podminek nebo Urokovych sazeb)
se zobrazi po prihlaseni jako okno, které je nutné potvrdit zaskrtnutim

policka. Dokud sdéleni nepotvrdite, nelze pokracovat do internetového
bankovnictvi.

Aktuality

Aktuality (napf. zména oteviraci doby) jsou zobrazeny na domovské strance
internetového bankovnictvi po dobu stanovenou bankou.
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15. Casto kladené dotazy

Co se stane, kdyz zadam ovérovaci kéd nespravné?
Pokud zadate 6mistny kdd Spatné, budete o této chybé informovani
zpravou na obrazovce a mate dalSi 2 pokusy na spravné zadani kédu. Po 3
neuspésnych pokusech mate moznost zazadat o opétovné zaslani kodu
pomoci tlacitka ,Znovu poslat SMS“.

Co se stane, kdyZ zadam heslo nespravné?
Po tfech chybnych zadanich hesla za sebou je pfistup do internetového
bankovnictvi na 15 minut zablokovan. Po uplynuti této doby se mliZzete
znovu prihlasit se spravnymi udaji. Pokud heslo neznate, pouzijte volbu
»,Zapomenuté prihlasovaci Udaje” (viz kapitola ,Zména hesla“).
PFi prvnim prihlaseni plati ptisnéjsi pravidlo: po tfech chybnych zadanich
jednorazového hesla se pristup trvale zablokuje a pro vystaveni novych
prihlasovacich Udajd je nutné kontaktovat Vaseho bankére.

Nemam mobilni telefon, jak se mohu p¥ihlasit do online bankovnictvi?
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Bohuzel, pokud nemate registrované cislo mobilniho telefonu u FCM Bank,
nemate pristup ke svému online bankovnictvi. V takovém pfipadé, pokud
byste chtéli ziskat pristup k informacim o Uctu nebo vybrat prostfedky ze
svého uctu, mlzete ndm zavolat na Cislo +420 774 886 068 a my Vam radi
pomuzZeme.

Mam jiné Cislo mobilniho telefonu, nei je zaregistrované v bance. Jak ho mohu
zmeénit?
V takovém pripadé nds kontaktujte a my Vam zasleme formulaf pro zménu
udaju.

Co kdyZ mam problém mimo béZnou pracovni dobu?
Bohuzel neposkytujeme podporu mimo béznou pracovni dobu. Dovolujeme
si Vas pozadat, abyste nas kontaktovali od pondéli do patku mezi 8:30 a
17:00. Strucny popis situace nam muzZete zaslat na
e-mailovou adresu czcare@fcmbank.com.mt. Vasemu pozZadavku se
budeme vénovat v nejkratsi mozné dobé.



mailto:czcare@fcmbank.com.mt

Strana | 38

Co mam délat, kdyZ mi nep¥risla ovéfovaci SMS?

Prosim, zkontrolujte slozku, do které Vam chodi nevyzadané SMS a zaroven
zkontrolujte, zdali nemate FCM nastaveno jako blokované.

Pokud SMS stale nepfichazi, zkuste pred kontaktovanim banky postupné:

zkontrolovat silu signalu, pfipadné prejit na misto s lepSim pfijmem;
restartovat telefon;

oveérit, Zze mate v bance registrovano spravné telefonni ¢islo;

uvolnit misto v paméti SMS zprav a vypnout rezim , Nerusit“;
zkontrolovat blokovana disla (iPhone: Nastaveni > Zpravy >
Blokované kontakty; Android: aplikace Zprdvy > Nastaveni >
Blokovana cisla / Ochrana pred spamem);

v zahranici ovéfrit, Ze mate povolen roaming pro SMS;

vyzkouset SIM kartu v jiném telefonu.

Pokud problém pretrvava, kontaktujte nds — pro predani IT podpore
budeme potrebovat Vase telefonni Cislo, operatora a typ telefonu.
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Co mam délat, kdyZ jsem nhékomu omylem preposlal ovérovaci kod?
OkamtZité kontaktujte klientskou linku +420 774 886 068. Viz také kapitola
»Zasady bezpecnosti“.




Strana | 40

16. Zkratky a pojmy pouzivané v dokumentu
FCM BANK — FCM Bank Limited, resp. FCM BANK Praha, odstépny zavod
IB — internetové bankovnictvi
UzZivatelské jméno (User ID) — prihlaSovaci jméno klienta, zaslané e-mailem
pfi zfizeni pfistupu
Jednorazové heslo (OTP) — heslo zaslané SMS zpravou pro prvni prihlaseni;
po prvnim prihldseni si nastavite vlastni heslo
Ovérovaci (autorizacni) kéd — Sestimistny Ciselny kéd zaslany SMS zpravou
na autorizacni kontakt; slouzi k ovéreni osoby pfi prihlaseni, potvrzeni platby
nebo zméné udaja
Autorizacni kontakt — telefonni Cislo registrované v bance, na které jsou
zasilany ovérovaci kody
Autorizace — potvrzeni operace zadanim ovérovaciho kédu z SMS
Disponent — osoba opravnénd majitelem UGétu k obsluze uctu
prostfednictvim internetového bankovnictvi
Navazany ucet — Vas ucet u jiné banky, uvedeny pfi zfizeni Gctu, na ktery lze
z IB odesilat platby
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SEPA — jednotna oblast pro platby v eurech (Single Euro Payments Area)
Zabezpecena zprava — zprdva zaslana uvnitf internetového bankovnictvi;
uzavreny kanal mezi Vami a bankou
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